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1. Znenie zadania

Student by mal byt’ vediet filtrovat’ segmenty aplikicie pomocou nastroja Wireshark a
vediet identifikovat’ typy sprav navrhnutého protokolu poc¢as demonstrovania svojej aplikacie

na cviceni.

Uloha 1 - Navrh programu a komunikaéného protokolu

Hodnoti sa prehladnost a zrozumitelnost odovzdanej dokumenticie ako aj kvalita
navrhovaného rieSenia. 5 bodov ziska Student, ktory ma v dokumentacii uvedené vSetky
podstatné informécie o fungovani jeho programu. Korektne navrhnuta Struktiru hlavicky
vlastného protokolu, opis pouzitej metddy kontrolnej sumy a fungovania ARQ, metddy pre
udrzanie spojenia, diagram spracovavania komunikéacie na oboch uzloch (sekvencny), popis
jednotlivych casti zdrojového kodu (kniznice, triedy, metody, ...). Pod¢iarknuté poziadavky

su minimalne.

Uloha 2 - Priprava

Nastavit' a overit’” konektivitu medzi 2 uzlami, spustit’ na oboch uzloch Wireshark. Spustit’
zachytavanie vo Wireshark anastavit’® filter na zobrazenie iba komunikacie vlastného

programu. Kazdy prenos sa kontroluje aj cez Wireshark.

Uloha 3 - Nastavenie IP a port

Body ziska Student, ktorého program umoziiuje nastavit’ na prijimajicom uzle port, na

ktorom poclva a na vysielajicom uzle IP adresu a port prijimaca.

Uloha 4 - Prenos siiboru mensicho ako nastavena velkost’ fragmentu

Body ziska Student, ktorého program umoznuje uspesne preniest subor mensi ako je

nastavend velkost’ fragmentu podl'a pokynov cviciaceho.

Uloha 5 - Simulécia chyby pri prenose suboru a spravy

1 body ziska Student, ktoré¢ho program umoziuje tspeSne preniest’ subor/spravu pri simulacii
chyby prenosu ama korektne implementovant detekciu chyby a ARQ metddu. Korektnym
pouzitim komplexnejSej ARQ metddy je mozné ziskat' dalsi 3b. Priklady ARQ metod su
medzi zdrojmi nizSie. VaSim ndvrhom na zlepSenie sa nebranime. Jednotlivé metody su

hodnotené nasledovne:
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e Stop & wait + 0b (vratane jedného ACK pre skupinu segmentov)

e Go Back-N + 1b

e Selective Repeat + 2b

o Vylepsena Go Back-N/Selective Repeat + 3b (dynamicky window sliding,

optimalizacia poctu ACK sprav, ....)

Uloha 6 - Prenos 2MB stiboru

Body ziska Student, ktorého program umoziuje ispesne preniest’ subor s velkost'ou 2MB pri
nastaveni velkosti fragmentu podla pokynov cvi¢iaceho aulozit' ho ako rovnaky subor,

zobrazuje absolutnu cestu k siboru a pocet fragmentov spolu s ich vel'kost'ou.

Uloha 7 - UdrZiavanie spojenia
2 body ziska Student, ktorého program po preneseni suboru udrzuje spojenie pomocou

vlastnych signaliza¢nych sprav a zobrazi informaciu, ak bolo spojenie preruSené. Korektnym

pouzitim komplexnejSej metody pre udrzanie spojenia je mozné ziskat’ d’alsi 1b.

Uloha 8 - Finalna dokumentacia a kvalita spracovania

Hodnoti sa prehladnost a zrozumitelnost odovzdanej dokumenticie ako aj kvalita
pracovania celového rieSenia. 3 body ziska Student, ktory ma v dokumentacii uvedené vsetky
podstatné informacie o fungovani jeho programu vratane zmien, ktoré nastali v implementécii
oproti navrhu. Dokumentacia tieZ musi obsahovat aspont 1 ukaZku testovacieho scenaru

(idedlne ako screeny z Wireshark).

Uloha 9 - Doplnena funkénost (doimplementacia) priamo na cviGen.
1 bod ziska Student, ktory doimplementuje ulohu v jej plnom rozsahu a predvedie jej

funkénost’ bez toho, aby program padal alebo vyhadzoval akékol'vek chybové hlasky

suvisiace s touto ulohou.

Kompletné znenie zadania:

https://github.com/fiit-ba/pks-course/tree/main/202324/assignments/2_communication_over_
udp


https://github.com/fiit-ba/pks-course/tree/main/202324/assignments/2_communication_over_udp
https://github.com/fiit-ba/pks-course/tree/main/202324/assignments/2_communication_over_udp

2. Realizacia projektu

Projekt som sa rozhodol realizovat’ v programovacom jazyku Python v IDE Pycharm
2023.2 s pouzitim kniznice Socket. Projekt testujem na svojich dvoch laptopoch, MSI GF 63
a MacBook Air 2019. Obe zariadenia funguju ako klient aj server, a teda medzi nimi je

mozna vymena sprav a odosielanie siborov oboma smermi.

3. Navrh protokolu

Vlastny protokol, ktory budem vytvarat, bude vnorenym protokolom nad
transportnym protokolom UDP. Takyto protokol mi na rozdiel od jednoduché¢ho UDP pomoéze
lepSie vykonavat’ zakladné funkcionality sietovej komunikécie napriklad vd’aka moZznosti
nadviazat’ spojenie, detegovat’ straty ¢i lepSie reagovat’ na mozné chyby v komunikacii medzi

klientom a serverom.

3.1. Navrh hlavicky protokolu

Hlavicka mojho protokolu sa bude v odoslanom packete (resp. datagrame) nachadzat’

za hlavickou protokolov Ethernet II, IPv4 a UDP.

Byte ¢. 1-2 34 5-6 7-10 11 - koniec
ID (vlajka) pocet poradie cyclic data
fragmentov fragmentu | redundancy
check

Tabulka 1: Struktura hlavicky mojho protokolu

ID (decimalne) ID (hexadecimalne) kod a vyznam
01 0001 SYN - zadiatok spojenia
02 00 02 ACK - prijatie spravnych dat
03 00 03 NACK - prijatie chybnych
dat
04 00 04 DATA - odoslanie dat




05 00 05 KA - keep-alive sprava

06 00 06 SW - poziadavka na zmenu
roly klient/server

07 00 07 FIN - ukoncenie spojenia

Tabulka 2: hlavné typy ID sprav v mojom protokole

Kedze je velkost mojej hlavicky 10B, dokopy bude v jednom packete mozné
prepravit’ 1500 (bez Eth II hlavicky) - 20B (IPv4 hlavic¢ka za predpokladu najkratSej moznej
dizky) - 8B (UDP hlavitka obsahujtca napriklad porty) - 10B (hlavicka méjho protokolu) =
1462 bajtov, a tato velkost’ bude pre ucely fragmentacie najvac¢Sou moznou velkostou
odoslaného “balicka”.

Co sa tyka maximalnej vel’kosti odoslané¢ho stiboru, vd’aka velkosti Gasti hlavicky, do
ktorej ukladdm informacie o fragmentacii, ktord je 2B, mi protokol umoziuje vytvorit
maximalne 65025 fragmentov, kazdy o maximalnej velkosti dat 1462 bajtov. Celkova
maximdalna velkost odoslané¢ho fragmentovaného siboru pomocou mdjho protokolu je teda
priblizne 95 miliénov bytov = 90 megabytov. Takyto pocet fragmentov mi komfortne
umoznuje poslat’ 2MB stbor, ktory zadanie vyzaduje.

Pre ucely jednoduchosti vypo€tov a pracu s parnymi ¢islami som hlavicku zvacsil z
9B na 10B - pridal som jeden bajt do udaju o type spravy. Toto rozhodnutie sice zvacsuje
hlavicku, avsak takisto potencidlne ponuka moznost’ vytvorenia tisicov Specializovanych ID
/ vlajok, ako napriklad samostatna vlajka pre kazdy odoslany typ (koncovku) stiboru ¢i typ

spravy.

3.2. Navrh metody CRC

Typ CRC, ktory som pre implementaciu v zadani zvolil, je CRC-32. Tento typ cyclic
redundancy check je povazovany za vel'mi bezpecny a pre ucely mdjho protokolu aj vel'mi
l'ahko implementovatelny v Pythone vd’aka funkcii crc32() z kniznice zlib. Ako napoveda aj
nazov, CRC32 generuje 32-bitovy kontrolny sucet (checksum) a pouziva Standardizovany
polynom s hexadecimalnou hodnotou 0x04C11DB7. Tento polynom urcuje, ktory byte v
datach je XOR-ovany aktualnou hodnotou CRC.



3.3. Navrh ARQ metody a metddy pre udrZzanie spojenia

Pre moj program som si pociato¢ne vybral ARQ metddu stop & wait. V ramci tejto
metody posiela odosielajiica strana data a potom Cakd, az kym jej zo strany prijimatel’a
nepride potvrdenie o korektnom prijati nepoSkodenej spravy. V pripade, ze také potvrdenie
po urcitom case nepride, odosielatel’ spravu odosle znova.

Hlavi¢ka programu mi umoziiuyje moje rozhodnutie v priebehu implementacie
programu zmenit, ked’ze mézem pridat’ dva bity, zbavit' sa dodatocného bitu zo zaciatku
hlavicky ur¢eného pre typ spravy a tri bity priradit’ poradovému ¢islu (sequence number), o
by mi umoznilo implementovat’ napriklad ARQ metddu Selective Repeat.

Pre udrzanie spojenia som zvolil metédu keep-alive. Spravu s ID keep-alive bude
klient posielat’ serveru kazdych 10 sekiind. Server nasledne ziadost' o udrzanie spojenia
potvrdi. V pripade, Ze takato spravu po dobu jednej minuty klient neposle, bude spojenie

preruSené.

3.4. Diagram spracovania komunikécie

Obr. 1: Inicializacia spojenia a poslanie dat:

SYN

ACK—

Klient Server

DATA\_L
4____,qu{F--"“'

Obr. 2:UdrZanie spojenia:

KA:
Klient T Server



Obr. 3: Prijatie dvojice sprav bez problémov:

Klient Server

Obr. 4: Prijatie spravy s problémom, nasledné znovuodoslanie spravy a jej

prijatie:

Tam X,
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Klient Server
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Obr. 5:Prijatie fragmentovanej spravy:

DATAX 1
.__-—-'-'-_--.
‘____...JACK

Klient Server

DATAX 2

Tt
«—RCK

Obr. 6:Zmena tulohy odosielatel’ / prijimatel’:
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*pozicia klienta a servera sa po zmene uloh pochopitel'ne vymeni

Obr. 7: Ukoncenie spojenia:

Klient Server

4. Implementécia zadania

4.1. Fungovanie programu

Program funguje ako CLI aplikdcia. Obe zariadenia najprv program nastavia,
nadviazu spojenie a potom je im umoznena jednosmernd komunikacia. Klient ma moznost’
serveru posielat’ spravy, subory, fragmentované spravy a takisto zmenit’ roly, takze bude
povodny server moct komunikovat' s povodnym klientom. Klient méze program na oboch
zariadeniach ukoncit’. Klient posiela kazdych 10 sekund serveru keep-alive spravu. V pripade
nedorucenia keep-alive spravy v uré¢itom ¢asovom rozsahu server spojenie aj program ukon¢i.

Program je otestovany a fungujlci na operaénych systémoch Windows, MacOS aj
Linux. Program moéze prijimat’ cesty k suborom vo formate s lomitkom (/) a takisto aj

spatnym lomitkom (\), teda ma na vSetkych troch opera¢nych systémoch 100%-tna

funkcionalitu.



4.1.1. Zmeny oproti navrhu

V porovnani s prvotnym navrhom som v implementécii spravil viacero zmien. Velkou
zmenou bola zmena hlavic¢ky, a to z 10 bytov iba na 8. Dévodom bolo uvedomenie, ze
ked’ze vyuzivam ARQ metdédu Stop & Wait, hlavicka nemusi niest’ informaciu o pocte a
poradi fragmentov, lebo sa vzdy posielaju zaradom (fragment ¢islo n sa neposle, kym nie je
fragment ¢islo n-1 prijaty a ulozeny). Z toho dovodu nemdze zamenenie poradia fragmentov
nastat’, a tak mi sta¢i v hlavicke zadavat iba velkost’ doposial’ odoslanej ¢asti siboru, na ¢o
som vy¢lenil 3 byty a ¢o mi umoziuje poslat’ sibor s maximalnou velkostou priblizne 16
megabytov. Z hlavicky som taktieZ odstranil jeden byte pre vlajku, ked’Ze dva byty su pre
zakddovanie 9 stavov, ktoré pouzivam, nepotrebné.

Co sa tyka vlajok samotnych, pridal som dve vlajky, ktoré pouzivam pri prenasani
suboru a fragmentovanych sprav. Ide o vlajky FILE a EOF, ktoré znacia posielanie Casti
suboru a ukoncenie posielania stiboru. Ich funkcionalita je popisana v kapitolach nizsie.

Zvysok kodu plni svoju funkciu presne podl'a mojho navrhu.

FLAGS

Obr. 8 - slovnik viajok zakodovanych v hlavicke

4.1.2. Inicializécia a ovladanie programu

Na zaciatku programu musia oba uzly nastavit’ potrebné data - v pripade serveru to je
IP adresa, port, na ktorom pocuva, a prie€inok, kde sa ulozia prijaté subory. V pripade
klienta su to vSetky tieto informacie a navyse aj IP servera, na ktory sa pripoji.

Po pripojeni (SYN-ACK handshaku) ¢aka konzola donekonec¢na na vstup klienta.

Vstupom moze byt textova sprava alebo Specidlna insStrukcia.



Enter your IP address:
Enter the port number:

Enter the directory for saving files (press enter for default):

Enter 's' to act as server, anything else for client:
Enter the target IP address: 10.1 .-.___|

Obr. 9: Inicializdacia programu zo strany klienta pripdjajuceho sa na IP 10.10.9.122

4.2. Dekdédovanie a kddovanie hlavicky

Oba uzly odosielaju a prijimaju datagramy, a teda musia oba uzly vediet’ zakddovat’ a
dekodovat’ hlavicku. Na to vyuzivam funkcie encode header() a decode header(). Funkcia
koédujtca hlavicku na prvy byte umiestni vlajku podl'a inStrukcii zo slovnika, na d’al$ie tri v
pripade odosielania suboru jeho velkost’ v bytoch a na posledné 4 byty navratovi hodnotu z
funkcie ere32(), ktortt mi sprostredktva kniznica zlib. Funkcia, ktora hlavi¢ku prijatej spravy
dekoduje, z nej potom vlajku vycita a zrata novy checksum, ktory porovna s tym v hlavicke.

Pri ratani checksumu beriem do tivahy iba data za mojou hlavic¢kou, nie cely packet.

m = compute_chec )
n flag_bytes + checksum. to_bytes(

..Simulate_error=

if simulate_error anc ssage.d e tf-8') test' and random.random() <

calculated_checksum

if received_checksum !

(

Obr. 10: Funkcie na kodovanie a dekodovanie hlavicky, funkcia decode header
navyse

obsahuje moznost simulovat’ nespravny checksum



4.3. Klient mod

Ko6d moédu klienta spociva v dvoch ulohach na dvoch vlédknach. Jednou z nich je
cakanie na vstup z konzoly, kde uzivatel’ zadava spravy a prikazy, a tou druhou je odosielanie
keep-alive sprav. Ked'Zze implementujem ARQ metddu Stop & Wait, po kazdom odoslanom
pakete klient ¢akd na “ACK” zo strany serveru. V pripade, Ze spravu s touto vlajkou
nedostane, alebo dostane spravu s inou vlajkou, odosle spravu znova. Program pozna Styri

druhy $pecialnych sprav od uzivatela:

file umozni klientovi vybrat’ subor a velkost’
fragmentu, takisto umozni poslat’
fragmentovanu spravu

switch vymeni rolu klienta a serveru
end ukon¢i program na oboch uzloch
test umyselne vypocita chybny checksum
testR umyselne ¢aka s odpoved’o

Tabulka 3: typy a funkcie specialnych vstupov klienta

Ked’ chce uzivatel’ v roli klienta poslat’ fragmentovany subor alebo spravu, zvoli
Specialnu inStrukciu “file”. Po tom, ¢o tato inStrukciu zvoli, sa ho program opyta na cestu k
suboru, resp. znenie spravy. Ked chce uzivatel' namiesto stiboru odoslat’ spravu, zacne ju
vykriénikom (teda vstup bude napr. !ahoj Janko). V takomto pripade program vie, Ze nemusi
otvarat’ ziadne subory a do bufferu namiesto bajtov stboru uklad4d bajty znakov. Po
Specifikovani tela fragmentovanych sprav uzivatel’ zaddva aj vel’kost’ jednotlivého fragmentu.
Maximalna mozna velkost’ fragmentu je 1464 (1500 - IP hlavicka - UDP hlavicka - moja
hlavicka), minimalna velkost’ je 1 byte. Odoslanie inStrukcie s posielanim fragmentov spusti
funkciu send_file(), ktord subor (resp. spravu) rozdeli na fragmenty ziadanej velkosti a
postupne ich posiela. Aj pri posielani fragmentov plati, Ze uzivatel’ najprv ¢aka na potvrdenie,
ze bol predosly odoslany fragment prijaty, a az potom odosiela d’alsi. Po odoslani posledného
fragmentu posiela klient Specidlnu spravu s vlajkou “EOF” = end of file, ktord serveru
signalizuje, Ze nemusi Cakat’ na d’alSie byty a subor moze ulozit'. V sprave EOF je zaroven

preneseny aj nazov, pod ktorym sa stibor na serveri ulozi.



client_ 2t 5 at . 2t (s socket.SOCK_DGRAM)
client_sock

ve_running:

client_socket.sendto(encode_header('KA'), (target_ip, port))
time.sleep(10)

_running
keep_al _running = Tr
keep_alive_thread = threading.Thread( =send_keep_alive,
keep_alive_thread.start()

client ket.sendto(encode_header('SYN'), (target_ip, port))
[ sent. Waiting f ACK.")

client_ et.recvfrom(
decode_header(data[:8],

)

client_socket.sendto(encode_header('SYN'), (target_ip, port))

ket.timeout:
("Timeout waiting f ACK. Resending SYN.")

client_socket.sendto(encode_header('SYN'), (target_ip, port))

Obr. 11: Funkcia pre klientsky uzol, cyklus nadvdzujuci spojenie



Obr. 12: Cyklus cakajuci na vstup uZivatela a odosielanie sprav / Specialnych

datagramov

4.4. Server mod

Uzol, ktory funguje ako server, sa inicializuje ako prvy. Potom ¢aka na to, kym sa k
nemu klient pripoji a zobrazuje spravy a subory, ktoré mu posiela. Server takisto ¢aka na
keep-alive spravy, na ktoré odpoveda ACK-om. V pripade, Ze keep-alive spravu od klienta po

dobu 120 sekiind nedostane, ukon¢i spojenie aj program.



{_DGRAM)

(et.settim

cket. tine

t_time = time.time()

Obr. 13: Nastavenie serverového uzla a funkcionalita keep-alive

Pri prijimani siboru alebo fragmentovanej spravy server uklada prijaté data do
bufferu az kym nedostane spravu EOF. V tomto pripade data ulozi / vypiSe, a takisto vypise

aj ich Specifika ako je velkost’ suboru alebo celkovy pocet prijatych datagramov.



1file_name}, total

Obr. 15: Prijimanie specialnych typov sprav a takisto beznych textovych sprav

5. Testovanie rieSenia

Program som testoval na dvojici laptopov prepojenych pomocou Wi-Fi pripojenia v

rovnakej sieti. Odoslané aj prijaté datagramy som zachytaval pomocou programu Wireshark.



Vyskusal som “bezné pouzivanie”, preruSenie spojenia na oboch stranach a rozne sekvencie
spravnych aj chybovych vstupov.

Program neoSetruje fatalne chyby terminujiuce beziaci program v konzole, akym je
napriklad snaha poslat’ datagram na neexistujiicu / nedostupnt IP adresu, o ma za nasledok

to, Ze po odpojeni serveru ¢astokrat na strane pripojeného klienta zlyha.

5.1. Chybovost’ datagramu a preruSenie spojenia

Program reaguje vd’aka mechanizmu keep-alive na prerusenie spojenia zo strany
klienta. Kym ddjde pocitadlo keep-alive k nule a kym sa spojenie zo strany serveru zrusi,
klient mé stale Sancu pripojit’ sa k serveru znova a pokracovat’ v komunikécii. V pripade, ze
sa prerusi spojenie na strane serveru, program na strane klienta kvoli fatalnej chybe
programovacieho jazyka zlyha.

Mechanizmus Stop & Wait zaistuje, ze v pripade, ze klientovi nepride potvrdenie o
prijati datagramu serverom v ur¢itom ¢ase (v pripade mojho programu 5 sekind), klient posle
datagram s rovnakym obsahom znova. Tuto skutocnost’ dokdze mdj program simulovat
odoslanim Specialnej inStrukcie “test”, po ktorej doruceni server istd dobu cakd, kym
dorucenej potvrdi. Dorucenie nespravnych dat vie server simulovat nastavenim vlajky
simulate_error v kode serveru na True.

Server md v takomto pripade 90% Sancu, Ze checksum doru€enej spravy vyrata s
chybou a odosle klientovi spravu o doruéeni poskodenych dat, ¢o prinuti klienta poslat’

spravu znova.

5.2. Testovaci scenar - vystup softvéru Wireshark

V tomto testovacom scendri som vyskusal vsetky funkcionality programu. Klienta
som pripojil k serveru, vyskusal poslat’ textovl spravu, potom subor s velkostou fragmentov
1400. Potom som roly vymenil a z nového klienta poslal subor s vel’kostou fragmentov 200.
Nasledne som spojenie ukoncil. Tu je “premavka” programu, ktory som zachytil pomocou
softvéru Wireshark a vytvorenia vlastného stipca “FLAG” po vyfiltrovani portu, ktory som

zadal pri vstupe:
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(M Judp.port == 50000

No. Time Source Destination Proton FLAG Info
136 2.134214 16.18.46.154 10.10.9.122 UDP @1.. 51535 -» 50000 Len=8
138 2.145424 16.16.9.122 16.16.46.154 UDP 82.. 50000 - 51535 Len=8
266 5.871718 16.18.46.154 10.10.9.122 UDP @4.. 51535 -» 50000 Len=14
267 5.874941 16.16.9.122 16.16.46.154 UDP 82.. 50000 - 51535 Len=8
493 12.149608 16.18.46.154 10.10.9.122 UDP @6.. 51535 - 50000 Len=8
494 12.151860 16.16.9.122 16.16.46.154 UDP 82.. 50000 - 51535 Len=8

Obr. 16: Nadviazanie spojenia (01 - SYN, 02 - ACK), odoslanie spravy (04 - MSG, 02
- ACK) a keep-alive datagramu (06 - KA, 02 - ACK)

972 19.759557 10.10.46.154 10.10.9.122 UDP ©5.. 51535 » 50000 Len=1408
974 19.763100 10.10.9.122 10.10.46.154 UDP ©2.. 508008 -» 51535 Len=8
975 19.763179 10.10.46.154 10.108.9.122 UDP @5.. 51535 » 50000 Len=1488
976 19.763727 10.10.9.122 10.10.46.154 UDP ©2.. 50008 -» 51535 Len=8
977 19.763778 10.10.46.154 10.108.9.122 UDP ©5.. 51535 » 50000 Len=1488
978 19.767155 10.108.9.122 10.16.46.154 UDP ©2. 50008 -» 51535 Len=8
979 19.767234 10.10.46.154 10.10.9.122 UDP ©5.. 51535 » 50000 Len=1408
980 19.768401 10.10.9.122 10.10.46.154 UDP ©2.. 508008 -» 51535 Len=8
981 19.768554 10.10.46.154 10.10.9.122 UDP ©5.. 51535 » 50000 Len=1408
982 19.771017 10.10.9.122 10.10.46.154 UDP ©2.. 50008 -» 51535 Len=8
983 19.771112 10.10.46.154 10.108.9.122 UDP ©5.. 51535 » 50000 Len=1488
984 19.771558 10.108.9.122 10.16.46.154 UDP ©2. 50008 -» 51535 Len=8
985 19.771628 10.10.46.154 10.10.9.122 UDP ©5.. 51535 » 50000 Len=952
986 19.774135 10.10.9.122 10.10.46.154 UDP ©2.. 508008 -» 51535 Len=8
987 19.774258 10.10.46.154 10.10.9.122 UDP ©9.. 51535 » 50008 Len=54
988 19.774683 10.10.9.122 10.10.46.154 UDP ©2.. 50008 -» 51535 Len=8

Obr. 17: Odosielanie suboru v datagramoch velkosti 1400 + 8 hlavicka, na konci
odoslanie cesty k suboru s viajkou 09 - EOF

1695 32.163983 19.10.46.154 10.10.9.122 UbP @7.. 51535 » 50000 Len=8
1696 32.168474 10.18.9.122 10.10.46.154 UDP @2.. 580088 -» 51535 Len=8
1697 32.170551 10.18.9.122 10.16.46.154 UDP @6.. 59873 -» 500800 Len=8

Obr. 18: Wkonanie instrukcie switch datagramom s vlajkou 07 - SW, potvrdenie a
ndsledné prehodenie, Dalsi keep-alive bol uz poslany byvalym serverom na vopred stanoveny

komunikacny port
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Obr. 19: Odosielanie datagramov velkosti 200 +

datagramu s viajkou 09 - EOF, potom dorucenie jedného keep-alive datagramu a napokon

Specialna instrukcia s vlajkou 08 - FIN, odpoved 02 - ACK a koniec programu na oboch

uzloch

V druhej Casti simulécii som simuloval odoslanie spravy “test”, pri ktorej ma server

90% Sancu spocitat’ checksum s chybou, a takisto “testR”, pri ktorej server umyselne necha

klienta preposlat’ datagram so spravou:

102 5.
183 5.
Do
5.806703
5.806509
5.809244
5.809447
5.
5
5
5
5

184
105
186
187
108
189
11@
111
112
113

Obr. 20: Odoslanie spravy “test” dizky 4 + 8 hlavicka, s piatimi nasledujiicimi
odpovedami 03 - NACK signalizujucimi prijem poSkodenych dat, data boli preposielané, az
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Obr. 21: Odoslanie beznej spravy (04 - MSG, 02 - ACK) a ndasledne odoslanie
Specidlnej testovacej spravy “testR”, po ktorej server naschval s odpovedou ACK caka, aby

Ju klient znovupreposlal (znovuodosielacia doba je 5s. bez odpovede)

6. Zaver

Moj program plni vSetky poziadavky dané zadanim. Funguje rychlo a spol’ahlivo.
Klient dokaze serveru okrem textovych sprav posielat’ aj subory, a to do velkosti priblizne 16
megabytov. Program efektivne pracuje s miestom a spravne simuluje komunikéiciu medzi
dvoma uzlami. Dokaze simulovat’ rozne chyby ako nedorucenie spravy o prijati datagramu
alebo prijatie narusené¢ho datagramu.

Program nedokéze spravne zvladat’ vSetky chybové hlasky vyhodené programovacim
jazykom Python a takisto neumoziiuje uzlu pracujucemu ako server iniciovat vymenu roli.
Tieto moznosti neboli implementované z doévodu vysokej naroc¢nosti a nedostato¢ného

mnozstva ¢asu, a takisto preto, Ze by vyrazne narusili fungovanie dovtedy fungujiceho kodu.



7. Zdroje

Zdroje pouzité k pochopeniu konceptu protokolov na transportnej vrstve:
e PKS 04: Internet Protocol (IP), ICMP, ARP UDP, TCP
e PKS 06: Transport Layer
e PKS 07: TCP riadenie toku dat
e https://github.com/fiit-ba/pks-course/tree/main/202324/

Zdroje pouzité pri navrhu:

e https://chat.openai.com/chat/ - vyuzité k pochopeniu fungovania roznych ARQ metod a
CRC metody CRC-32

Zdroje pouzité k programovaniu v jazyku Python:

https://realpython.com/intro-to-python-threading/ - vyuzité pri programovani viakien

hitps://docs.python.org/3/tutorial/index.html - vyuzité pri programovani datovych
Struktur

Zdroje pouzité pri programovani komunikatora:

e https://chat.openai.com/chat/ - wywuzité k programovaniu pomocnych funkcii ako
calculate checksum(), decode _header() a encode header() a niektorych casti velkych
funkcii, najmd viaknach pri keep-alive metode

Zdroj pouzity pri tvorbe diagramov, pre ucely testovania a tvorbe a dokumentacie:

e https://app.diagrams.net/
e https://www.wireshark.org/
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